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Dispozitiile legii 82/2012 privind retinerea datelor generate sau prelucrate de furnizorii de retele
publice de comunicatii electronice si de furnizorii de servicii de comunicatii electronice destinate
publicului, precum si pentru modificarea si completarea legii 506/2004 privind prelucrarea datelor cu
caracter personal si protectia vietii private Tn sectorul comunicatiilor electronice au fost declarate
neconstitutionale.

Legea, cunoscuta in spatiul public sub denumirea Legea ,Big Brother" se refera la obligatia
operatorilor/furnizorilor din retelele publice/ sfera serviciilor de comunicatii electronice de a retine
timp de 6 luni date despre comunicatiile telefonice sau electronice ale abonatilor. Aceste date nu
privesc continutul comunicatiilor, ci sunt doar date tehnice care stabilesc identitatile celor care
comunica, timpii in care are loc comunicatia, locatia, etc.. Datele retinute sunt puse la dispozitia
organelor de cercetare penala, cu incuviintarea unui judecator.

Decizia Curtii Constitutionale a avut in vedere ca in aprilie 2014 Curtea Europeana de Justitie a decis
ca Directiva 24/2006 privind retinerea datelor din comunicatiile electronice (efectuate prin telefon
sau prin internet) nu respecta legislatia europeana.

Principala concluzie a Curtii de Justitie a Uniunii Europene (raspunzand unor sesizari facute de Austria
si Irlanda) a fost ca Directiva privind Retinerea Datelor presupune o imixtiune ,ampld si deosebit de
ingrijoratoare” in drepturile fundamentale la protejarea vietii private si la confidentialitatea datelor
cu caracter personal, ,.fdrd ca aceastd imixtiune sd se limiteze la ceea ce este strict necesar”.

Curtea de Justitie a concluzionat ca, impunand stocarea datelor din telecom si permitand statelor
membre sa acceseze aceste date, Directiva incalca mai multe drepturi fundamentale ale omului.

Problema esentiala in conflictul dintre interesul general si interesul personal in conflictul identificat
de Curte este ,,proportionalitatea (intre scop si mijlloace)”, care se refera la raportul dintre nevoia de
a putea folosi date de identificare din telecom pentru anchete penale, pe de-o parte, si felul in care
sunt stocate si folosite aceste date, pe de alta parte, astfel incat sa respecte si drepturile abonatilor.

Curtea a recunoscut principiul stocarii datelor si legitimitatea lui pentru asigurarea securitatii
cetatenilor europeni, dar a decis ca mijloacele prin care ea a fost implementata sunt abuzive si ilegale
si ca e nevoie de masuri concrete pentru a o rescrie astfel incat sa fie eliminate problemele

Unul dintre motivele pentru care legea a fost declaratd neconstitutionald este ca nu a respectat
articolele 7 si 8 din Carta Drepturilor Fundamentale a Uniunii Europene.

Articolul 7 se refera la ,respectarea vietii private si de familie” si statueaza ca ,,orice persoand are
dreptul la respectarea vietii private si de familie, a domiciliului si a secretului comunicatiilor”. Articolul
8 se refera la ,protectia datelor cu caracter personal” si stabileste ca , orice persoand are dreptul la
protectia datelor cu caracter personal care o privesc”.




S-a stabilit ca ,asemenea date trebuie tratate in mod corect, in scopurile precizate si pe baza
consimtadmdntului persoanei interesate sau in temeiul unui alt motiv legitim prevdzut de lege. Orice
persoand are dreptul de acces la datele colectate care o privesc, precum si dreptul de a obtine
rectificarea acestora” si ca ,respectarea acestor norme se supune controlului unei autoritdati
independente”.

Printre problemele identificate de Curte sunt enumerate: posibilitatea stabilirii identitatii unei
persoane cu care abonatul sau utilizatorul comunica si mijloacele de comunicare; identificarea
momentului si locului comunicarii, precum si a frecventei ei intre un utilizator sau abonat si o alta
persoana. ,Luate impreund, aceste date pot oferi informatii foarte exacte despre viata personald a
persoanelor ale cdror date sunt stocate, cum ar fi obiceiurile de zi cu zi, locurile permanente sau
temporare de rezidentd (...), activitatile desfdsurate, interactiunile sociale si mediile frecventate”.

Interese generale impun interventia legiuitorului roman pentru a se realiza obiectivele vizate de
politica europeana in domeniu, ceea ce impune obligatia de a veghea la realizarea unei legislatii
sanatoase, care sa ofere garantii si mijloace de aparare a drepturilor si intereselor in conflict.

Cunoasterea reglementarilor si proiectelor europene, evaluarea contextului actual si a
perspectivelor evolutiei legislative in plan national, evocarea recomandarilor Consiliului Barourilor
si a Societatilor de Drept din Europa (in continuare CCBE) sunt imperios necesare in conditiile in
care dispozitiile art. 11, art. 35 si art. 36 din Legea nr. 51/1995 pentru organizarea si exercitarea
profesiei de avocat (in continuare Legea), prevederile art. 8 si 9 din Statutul profesiei de avocat se
impun a fi raportate la prevederile noului Cod de procedura penala, la prevederile legale privind
secretul fiscal si la cele privind secretul bancar. Legea nr. 656 din 7 decembrie 2002 pentru
prevenirea si sanctionarea spalarii banilor, precum si pentru instituirea unor masuri de prevenire si
combatere a finantarii terorismului se aplica in Romania, in ceea ce priveste avocatii, in conditiile
Protocolului nr. 8136 / 07.11.2005 — 637/05.11.2005 incheiat intre Oficiul National de Prevenire si
Combatere a Spalarii Banilor si Uniunea Nationala a Barourilor din Romania, in care datele si
informatiile furnizate sunt confidentiale si pastreaza categoria de clasificare atribuita conform Legii
nr. 182 / 2002 privind protectia informatiilor clasificate.

Sunt luate masuri privind protectia secretului profesional. Perspectiva obligd comunitatea
profesionala a avocatilor sa vegheze ca astfel de masuri sa fie consecvente si aplicate cu rigoare.

I. Reglementarile si proiectele europene care vor avea impact in legislatia nationala in ceea ce
priveste protectia vietii private impotriva supravegherii electronice in masa

Adancirea framantarilor privind securitatea europeana in paralel cu dezvaluirile lui Edward Snowden
cu privire la amploarea actiunilor de supraveghere in masa asupra cetatenilor au readus in prim plan
problemele legate de dezechilibrul produs intre reglementarile privind protectia vietii private si cele
privind combaterea terorismului si a criminalitatii. Acestea din urma sunt prioritati absolute pentru
majoritatea guvernelor. Garantiile respectarii unor drepturi fundamentale, in special ale dreptului la
viata privatd, s-au atenuat in fata avalansei de reglementari care permit accesul serviciilor de
informatii la date personale, chiar fara o autorizare prealabila din partea unei instante, ajungandu-se
ca fiecare cetatean sa poata fi tratat ca suspect si sa fie supravegheat.




Aceste aspecte i-au obligat pe liderii politici sa abordeze provocarile legate de supravegherea si
controlul serviciilor de informatii si sa evalueze impactului acestor activitati asupra drepturilor
fundamentale si asupra statului de drept. De aceea, la nivelul Uniunii Europene, se petrec reforme
profunde in contextul reglementarilor privind protectia datelor si a vietii private in paralel cu cea
privind retentia datelor si accesul la acestea. Desi modificarea acestor reglementari constituie
prioritati ale Comisiei Europene si ale Parlamentului European, procesul legislativ inainteaza dificil
data fiind complexitatea problematicii amplificate continuu de noi evenimente si noi provocari legate
de tehnologie, care genereaza necesitatea unor solutii noi.

Pentru a intelege ce se Intdmpla in plan european si in plan national sub aspectul reglementarilor
privind protectia datelor personale privitor la stocarea si accesul la date trebuie sa ne raportam la
contextul european si cel global intrucat suntem din ce in ce mai interconectati nu numai ca stat
membru UE dar si la nivelul comunicatiilor electronice. Orice eveniment major petrecut in lume are
reverberatii legislative in Romania. Nu mai putem vorbi de context legislativ national rupt de cel
European si global, deoarece transmiterea informatiilor in mediul virtual creeaza ambiguitati fara
precedent in legdturd cu principiul teritorialitatii aplicarii legii. in ultima vreme sunt din ce in ce mai
multe initiative de armonizare a legislatiei europene la nivel transatlantic si toate procedurile
legislative europene legate de reglementarile in domeniul datelor au implicat si implica negocieri si
acorduri cu Statele Unite ale Americii.

Conform Rezolutiei Parlamentului European din 12 martie 2014 referitoare la programul de
supraveghere al Agentiei Nationale de Securitate (NSA) a Statele Unite ale Americii, la organismele de
supraveghere din diferite state membre si la impactul acestora asupra drepturilor fundamentale ale
cetatenilor UE si asupra cooperarii transatlantice in materie de justitie si de afaceri interne
dezvaluirile facute incepand din iunie 2013 au cauzat numeroase ingrijorari la nivelul UE in legatura
cu:

— amploarea sistemelor de supraveghere facute cunoscute atat in SUA, cat si in statele
membre ale UE;

— incalcarea standardelor juridice, a drepturilor fundamentale si a standardelor in materie de
protectie a datelor din UE;

—nivelul de incredere dintre UE si SUA in calitate de parteneri transatlantici;

— gradul de cooperare si de implicare al unor state membre ale UE in programele de
supraveghere ale SUA sau in programe echivalente de la nivel national conform dezvaluirilor din
mass-media;

— lipsa controlului si a supravegherii efective exercitate de autoritatile politice americane si de
unele state membre ale UE asupra serviciilor lor de informatii;

— posibilitatea ca aceste actiuni de supraveghere in masa sa fie utilizate pentru alte motive
decat securitatea nationald si lupta Tmpotriva terorismului in sensul strict al cuvantului, ca de
exemplu pentru spionaj economic si industrial sau pentru stabilirea de profiluri pe motive politice;

— subminarea libertatii presei si a comunicatiilor dintre membrii anumitor profesii care se
bucura de privilegiul confidentialitatii, cum sunt, printre altii, avocatii si medicii;

— rolurile serviciilor de informatii si ale companiilor private din domeniul IT si al
comunicatiilor, precum si gradul de implicare al acestora;



— liniile de demarcare din ce in ce mai neclare dintre aplicarea legii si activitatile de spionaj,
care fac ca fiecare cetadtean sa fie tratat ca suspect si sa fie supravegheat;

— amenintarile la adresa vietii private in era digitala si impactul supravegherii de masa asupra
cetatenilor si a societatii;

Avem convingerea ca pe masura ce avanseaza tehnologia, acestea se vor extinde la nivel mondial
intrucat odata cu avansarea societatii digitale, s-a dovedit de nenumarate ori ca orice eveniment
petrecut Tn orice colt al lumii produce turbulente in sistemul legislative european, bineinteles cu
reverberatii si in Romania.

n acest context este necesard cunoasterea de citre autorititile publice si de avocati a principalelor
reglementari si proceduri legislative europene aflate in derulare in domeniul datelor si incidenta
acestora asupra legislatiei nationale, cu evidentierea pozitiilor legislative si a prevederi speciale la
nivel UE Tn ceea ce priveste secretul profesional si confidentialitatea comunicarilor avocat client. Noi,
avocatii, avem datoria sa clarificam si sa impunem cu mai multa forta principiul confidentialitatii
comunicarilor intre avocat si client in viitoarele reglementari, ca o conditie esentiala a infaptuirii
justitiei intr-un stat de drept.

La 12 martie 2014 Parlamentul European a adoptat Rezolutia referitoare la programul de
supraveghere al Agentiei Nationale de Securitate (NSA) a SUA, la organismele de supraveghere din
diferite state membre si la impactul acestora asupra drepturilor fundamentale ale cetatenilor UE si
asupra cooperarii transatlantice in materie de justitie si de afaceri interne (2013/2188(INlI))

Rezolutia ofera o perspectiva clard in ceea ce priveste viitoarele reglementari menite sa asigure
protectia vietii private impotriva supravegherii in masa, dar mai ales da indicatii exprese privind
abordarea principiului confidentialitatii comunicarilor dintre avocat si client in cadrul acestora.
Rezolutia da detalii asupra planului de actiune la nivel European in privinta reformelor legislative in
domeniul datelor.

Se subliniaza expres, de mai multe ori, necesitatea protectiei confidentialitatii comunicarilor avocat
client. Capitolul | al Rezolutiei, denumit ,,/mpactul supravegherii in masd” (litera G, alin. 7) retine ca
una dintre principalele ingrijorari la nivel UE in urma dezvaluirilor facute de Snowden incepand din
iunie 2013 este ,subminarea libertatii presei si a comunicatiilor dintre membrii anumitor profesii
care se bucura de privilegiul confidentialitatii, cum sunt, printre altii, avocatii si medicii”

in capitolul ,Constatdri principale” (punctul 11) se prevede expres cd Parlamentul European
,considera esentiala protejarea privilegiului secretului profesional al avocatilor, jurnalistilor,
medicilor si al altor persoane care exercita profesii reglementate de activitatile de supraveghere in
masa; subliniaza in special ca orice incertitudini legate de confidentialitatea informatiilor
comunicate fn cadrul relatiei dintre avocat si client ar putea avea un impact negativ asupra
dreptului cetatenilor la consiliere juridica, asupra accesului la justitie si asupra dreptului la un
proces echitabil”

Planul de prioritati al Parlamentului European este calificat in Rezolutie drept ,,Un habeas corpus
digital european - protejarea drepturilor fundamentale in era digitald”. Este vitalda necesitatea
protectiei dreptului publicului de a primi informatii impartiale si respectarea confidentialitatii
profesionale, inclusiv in relatia avocat-client (punctul 132, Actiunea 6 din Rezolutie).



Rezolutia prevede ca acest ,habeas corpus digital european” include opt actiuni, iar prin punerea in
aplicare a actului ce le va sintetiza se va asigura:

- Actiunea 1: adoptarea pachetului de masuri privind protectia datelor in 2014;

- Actiunea 2: incheierea acordului-cadru intre UE si SUA care sa garanteze dreptul
fundamental al cetatenilor la viata privata si la protectia datelor si sa asigure cai de atac adecvate
pentru cetatenii UE, inclusiv in cazuri de transfer de date din UE in SUA in scopuri de aplicare a legii;

- Actiunea 3: suspendarea ,sferei de siguranta” pana la finalizarea unei analize
complete si remedierea actualelor lacune, asigurandu-se ca transferurile de date cu caracter personal
in scopuri comerciale din Uniune in SUA pot fi efectuate doar in conformitate cu cele mai ridicate
standarde ale UE;

- Actiunea 4: suspendarea acordului TFTP (Programul de urmarire a finantarilor n
scopuri teroriste) pana la (i) finalizarea negocierilor privind acordul-cadru; (ii) finalizarea unei
investigatii detaliate bazate pe o analiza a UE si abordarea adecvata a tuturor preocuparilor
mentionate de Parlament in Rezolutia sa din 23 octombrie 2013;

- Actiunea 5: evaluarea oricarui acord, mecanism sau schimb cu tari terte care implica
date cu caracter personal, cu scopul de a se asigura ca dreptul la viata privata si la protectia datelor
cu caracter personal nu este incalcat ca urmare a activitatilor de supraveghere, precum si luarea
masurilor de monitorizare necesare;

- Actiunea 6: protejarea statului de drept si a drepturilor fundamentale ale cetatenilor
UE (inclusiv impotriva amenintarilor la adresa libertatii presei), a dreptului publicului de a primi
informatii impartiale si a confidentialitatii profesionale (inclusiv in relatia avocat-client), precum si
asigurarea unei protectii sporite a denuntatorilor;

- Actiunea 7: elaborarea unei strategii europene privind independenta informatica
sporita (un ,Nou acord digital — New Deal”, inclusiv alocarea resurselor adecvate la nivel national si la
nivelul UE) pentru dezvoltarea industriei informatice si pentru a permite intreprinderilor europene sa
exploateze avantajul concurential al vietii private;

- Actiunea 8: evolutia UE ca jucator de referinta cu privire la guvernanta democratica si
neutra a internetului;

La finalul Rezolutiei (punctul 133) Parlamentul European invita institutiile UE si statele membre sa
promoveze habeas corpusul digital european care protejeaza drepturile fundamentale in era digital3;
isi ia angajamentul de a actiona ca sustinator al drepturilor cetatenilor UE, conform urmatorului
calendar de monitorizare a punerii in aplicare:

- un grup de monitorizare bazat pe o echipa de anchetd a Comisiei pentru libertati
civile, justitie si afaceri interne a Parlamentului European, responsabil de monitorizarea oricaror noi
dezvaluiri referitoare la mandatul anchetei si controlul punerii in aplicare a acestei rezolutii urma sa
isi desfasoare activitatea in perioada aprilie 2013 - martie 2015;

— incepand din iulie 2014 s-a aplicat un mecanism de supraveghere durabil pentru
transferurile de date si cdile de atac din cadrul comisiei competente;

— In primavara anului 2014 s-a inregistrat o solicitare formala adresata Consiliului European

de ainclude ,Habeas corpusul digital european - protejarea drepturilor fundamentale in era digitala”
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in orientarile care urmeaza sa fie adoptate in temeiul articolului 68 din Tratatul pentru Functionarea
Uniunii Europene;

— Tn toamna anului 2014 s-a dat publicitatii un angajament potrivit caruia ,Habeas corpusul
digital european - protejarea drepturilor fundamentale in era digitala” aldturi de recomandarile
aferente vor servi ca un criteriu-cheie pentru aprobarea lucrarilor finale ale urmatoarei Comisii
Europene;

— 1n 2014 s-a preconizat o conferinta care sa reuneasca experti europeni de nivel Thalt in
diferite domenii care concura la securitatea informatica (inclusiv matematica, criptografie si
tehnologiile de consolidare a confidentialitatii) pentru a ajuta la stimularea unei strategii informatice
a UE pentru urmatoarea legislatura;

— 1n 2014-2015 a fost planificatd o reunire regulatda unui grup pe tema
incredere/date/drepturile cetatenilor intre Parlamentul European si Congresul SUA, precum si cu alte
parlamente implicate ale tarilor terte, inclusiv Brazilia;

— pentru 2014-2015 este preconizatd o conferintd cu organismele de supraveghere a
serviciilor de informatii ale parlamentelor nationale europene;

Potrivit punctului 131 din Rezolutie, Parlamentul European hotadraste sa prezinte cetatenilor si
institutiilor UE, precum si statelor membre, recomandarile enumerate sub forma unui Plan de
prioritati pentru viitoarea legislatura; invita Comisia si celelalte institutii, organisme, oficii si agentii
ale UE mentionate in prezenta rezolutie, in conformitate cu articolul 265 din TFUE, sa dea curs
recomandarilor si solicitarilor din aceasta rezolutie;

A intervenit Decizia Curtii de Justitie a Uniunii Europene din 8 aprilie 2014 prin care se anuleaza
Directiva 2006/24/EC privind retinerea datelor - HOTARAREA CJUE (Marea Camerd) din 8 aprilie
2014 in cauzele conexate C-293/12 si C-594/12

Directiva a fost declarata nevalida deoarece nu respecta principiul proportionalitatii (ca principiu
general de drept european) deoarece ar fi trebuit sa prevada mai multe garantii pentru a proteja
drepturile fundamentale la respectarea vietii private si la protectia datelor cu caracter personal. Pe
de alta parte, Curtea a considerat ca pastrarea datelor serveste, in conditii clare si precise, un interes
legitim si general, si anume lupta impotriva formelor grave de criminalitate si de protectie a
sigurantei publice.

in conditiile In care Curtea declard c3 retentia datelor corespunde unui scop legitim, ne putem
astepta curand la o noua propunere de directiva privind retinerea si stocarea datelor. Criticile la
adresa Directivei 2006/24/EC sunt reflectate in cuprinsul Deciziei CJUE. Principalele aspecte de
neconformare a Directivei cu principiile fundamentale ale dreptului european, ca raspuns la aceste
critici, ne pun in tema cu dispozitiile pe care ar trebui sa le contina noua reglementare.

Criticile sunt in principal urmatoarele:

- n Directiva se ficea doar o trimitere generald la infractiunile grave fard s3 prevadd un criteriu
obiectiv care sa permita delimitarea accesului autoritatilor nationale competente la date si utilizarea
lor ulterioara in scopul prevenirii, detectarii sau urmaririi penale in legatura cu infractiuni care, avand
in vedere amploarea si gravitatea ingerintei in drepturile fundamentale consacrate la articolele 7 si 8
din Carta Europeana a Drepturilor Omului, pot fi considerate ca fiind suficient de grave pentru a
justifica o astfel de ingerint3;



- Directiva 2006/24 nu prevede in mod expres ca accesul la datele retinute si utilizarea
ulterioara a datelor in cauza trebuie sa fie restrictionate in mod strict la scopul prevenirii si al
detectarii infractiunilor delimitate precis sau al desfasurarii urmaririi penale aferente acestora, ci se
limiteaza sa prevada ca fiecare stat membru defineste procedurile care trebuie sa fie urmate si
conditiile care trebuie sa fie indeplinite pentru a obtine acces la datele pastrate in conformitate cu
cerintele de necesitate si proportionalitate;

- Directiva 2006/24 nu prevede niciun criteriu obiectiv care sa permita limitarea numarului de
persoane ce dispun de autorizatia de acces si de utilizare ulterioara a datelor pastrate la strictul
necesar in lumina obiectivului urmarit. Mai ales, accesul la datele pastrate de autoritatile nationale
competente nu este conditionat de un control prealabil efectuat fie de o instanta, fie de o entitate
administrativa independenta prin a caror decizie se urmareste limitarea accesului la date si a
utilizarii lor la ceea ce este strict necesar in vederea atingerii obiectivului urmarit si care este
adoptata in urma unei cereri motivate a acestor autoritati formulate in cadrul procedurilor de
prevenire, de detectare sau de urmérire penala. in directiva nu s-a previzut nici o obligatie precisa
a statelor membre privind stabilirea unor astfel de limitari.

Trebuie sa ne asteptam ca in anul urmator sa fie supus consultarii publice un nou proiect de directiva
privind retinerea si stocarea datelor, care va avea in centrul dezbaterilor urmatoarele aspecte:

- configurarea unui criteriu obiectiv care sa permita delimitarea accesului autoritatilor
nationale competente la date si utilizarea lor ulterioara;

- gasirea unor solutii legale pentru restrictionarea in mod strict a accesului la date la scopul
prevenirii si al detectarii infractiunilor delimitate precis;

- conditionarea accesului la datele pastrate de autoritatile nationale competente de un control
prealabil efectuat fie de o instanta, fie de o entitate administrativa independenta.

Avand in vedere rolul avocatului in apararea drepturilor si a libertatilor fundamentale si in infaptuirea
statului de drept, avocatii europeni, inclusiv cei din Romania sunt datori sa-si aduca aportul in timpul
consultarilor publice care vor urma, astfel incat sa fie identificate noi garantii ale respectarii
drepturilor fundamentale si sa fie gasit echilibrul intre dispozitiile care apara dreptul la siguranta al
cetatenilor europeni si dreptul lor la viata private. Este o misiune extreme de dificild, insa face parte
din indatoririle noastre ca avocati si respectarea juramantului pe care |-am depus la intrarea in
profesie, sa aparam statul de drept si drepturile si libertatile fundamentale ale cetatenilor.

Tn 2012, Comisia Europeand a propus o reform3 majora a legislatiei protectiei datelor, publicind
Propunerea de Directiva a Parlamentului European si a Consiliului privind protectia persoanelor
fizice referitor la prelucrarea datelor cu caracter personal de catre autoritdtile competente in
scopul prevenirii, identificarii, investigarii sau urmaririi penale a infractiunilor sau al executarii
pedepselor si la libera circulatie a acestor date

Initial pachetul de reforma a legislatiei privind protectia datelor avea termen de finalizare in 2014.
Termenul s-a prelungit pentru 2015 din cauza noilor probleme care s-au ivit pe parcurs, generate de
dezvaluirile legate de supravegherea in masa si de evolutia accelerata a tehnologiilor care
devanseaza continuu procesul legislativ.

Evolutia proiectului de Directiva este sinuoasa.



La 25 ianuarie 2012, Comisia a adoptat un pachet de reforma a normelor UE privind protectia
datelor, inclusiv o propunere de regulament contindnd normele generale privind protectia datelor si
o propunere de directiva privind protectia datelor in domeniul aplicarii legii.

La 7 martie 2012, Autoritatea Europeana pentru Protectia Datelor (AEPD) a adoptat un aviz care
contine observatii detaliate pe marginea ambelor propuneri legislative. Desi AEPD saluta propunerea
de regulament, deoarece aceasta constituie un urias pas inainte pentru protectia datelor in Europa,
pe de alta parte, isi exprima profunda dezamagire in legatura cu propunerea de directiva privind
protectia datelor in domeniul aplicarii legii. AEPD regreta alegerea Comisiei de a reglementa acest
aspect prin intermediul unui instrument legislativ autonom care prevede un nivel inadecvat de
protectie si care este mult inferior fata de propunerea de regulament.

Data fiind complexitatea problemelor, reglementarile in acest domeniu avanseaza greu, iar pe
parcursul procedurilor legislative apar mereu alte probleme.

Referitor la propunerea de Directiva pe 12 martie 2014 aceasta a primit avizul Parlamentului
European in prima lectura si de atunci nu a mai avansat in proceduri.

A fost adoptata Rezolutia legislativa a Parlamentului European din 12 martie 2014 referitoare la
propunerea de Regulament al Parlamentului European si al Consiliului privind protectia persoanelor
fizice referitor la prelucrarea datelor cu caracter personal si libera circulatie a acestor date (denumit
Regulament general privind protectia datelor), la care s-au facut deja o serie de amendamente.

Mai sunt multi pasi de facut pana cand propunerea va deveni Directiva, aceasta fiind deocamdata
blocata in controverse. Pe parcurs vor fi invocate cu necesitate si se va impune sustinerea si
examinarea unor amendamente. De exemplu, , reglementarea dreptului de a fi uitat”’, ca urmare a
Deciziei Curtii de Justitie a Uniunii Europene in cauza Gonzales vs Google din 13 mai 2014, potrivit
careia operatorul unui motor de cautare pe internet raspunde pentru prelucrarea pe care o
efectueaza in ceea ce priveste datele cu caracter personal care apar pe pagini web publicate de terti.
Astfel, in cazul in care, ca urmare a unei cautari efectuate plecand de la numele unei persoane, lista
de rezultate afiseaza un link catre o pagind web care contine informatii referitoare la aceasta
persoana, persoana vizata se poate adresa direct operatorului sau, daca acesta nu da curs cererii
sale, poate sesiza autoritatile competente pentru a obtine, in anumite conditii, eliminarea acestui link
de pe lista de rezultate.

Le 10.10.2014 au avut loc dezbateri in Consiliu cu privire la propunerea de Directiva, ajungandu-se la
concluzia ca ar fi necesara o noua analiza de impact asupra protectiei datelor pentru a evalua, in
special, originea, natura, caracterul distinctiv si gravitatea riscului.

*

Evolutia accelerata a tehnologiei aduce continuu noi probleme in demersurile legislative, care
datorita procedurilor pe care trebuie sa le urmeze nu pot tine pasul cu inventivitatea informatica.

Apar probleme si pentru ca prin aparitia sistemelor de cloud computing, operatorii de date
personale nu mai sunt stabiliti in Uniunea Europeana, iar reglementarile nu le sunt opozabile.

Propunerea de Regulament privind protectia datelor in UE contine, de asemenea, diferite obligatii
impuse companiilor, care vor fi relevante pentru furnizorii de cloud, inclusiv numirea de responsabili
cu protectia datelor, care trebuie sa pastreze o evidenta detaliata a datelor cu caracter personal care
sunt colectate si trebuie realizate evaluari de impact de confidentialitate.

Exista, de asemenea, obligatia de a pune in aplicare masuri de securitate tehnice si organizatorice
adecvate si o cerinta de a raporta incalcari ale securitatii ,fara intarzieri nejustificate". Este stiut
8



faptul ca avocatii folosesc din ce in ce mai mult sistemele de cloud computing pentru a partaja
informatii si documente cu clientii lor, astfel incat si din acest punct de vedere intrarea in vigoare a
noilor reglementari in domeniul protectiei datelor vor avea incidenta direct asupra activitatii lor.

Tn ceea ce priveste agenda digitald a Comisiei Europene, in septembrie 2012, Comisia Europeand a
adoptat o strategie pentru "Realizarea potentialului de Cloud Computing din Europa". Conform
comunicarii Comisiei Europene cu privire la acest demers, strategia anuntata este urmarea
propunerii de actualizare a normelor privind protectia datelor, prezentata de Comisie in 2012, si
precede Strategia europeana pentru securitatea informatica.

in aceeasi comunicare, se mai aratd cd “elaborarea acestor norme europene privind cloud
computingul constituie o conditie prealabila pentru crearea spatiului digital omogen ce va permite
realizarea unei adevarate piete unice digitale” si ca “in prezent, din cauza lipsei unor standarde
comune si a unor contracte clare, numerosi utilizatori potentiali nu pot adopta solutii de tip cloud
computing deoarece nu sunt siguri ce standarde si certificate le sunt necesare pentru a raspunde
exigentelor acestora si pentru a respecta obligatiile juridice care decurg din aplicarea lor, de exemplu
pentru a garanta ca propriile date sau cele ale clientilor lor sunt in siguranta sau ca aplicatiile sunt
interoperabile. De asemenea, furnizorii de servicii de cloud computing si utilizatorii acestora au
nevoie de norme mai clare cu privire la furnizarea acestor servicii; de exemplu, ei trebuie sa stie unde
se vor solutiona litigiile sau in ce mod sa se asigure ca transferul date si software de la un furnizor de
servicii de cloud computing la altul va fi usor de realizat”.

La 7 februarie 2013, Comisia Europeana a anuntat Planul UE in domeniul securitatii cibernetice
pentru protejarea internetului deschis, a libertatii online si a oportunitatilor generate de internet.
Comisia European3 a publicat, impreun3 cu Tnaltul Reprezentant al Uniunii pentru afaceri externe si
politica de securitate, o strategie in domeniul securitatii cibernetice, precum si o propunere de
directiva a Comisiei privind securitatea retelelor si a informatiei (NIS)., al carei text a fost adoptat in
prima lecturd, cu amendamente, de Parlamentul European prin Rezolutia legislativa a Parlamentului
European din 13 martie 2014 referitoare la propunerea de directiva a Parlamentului European si a
Consiliului privind masuri de asigurare a unui nivel comun ridicat de securitate a retelelor si a
informatiei in Uniune

Scopul Directivei este de “a asigura un nivel comun ridicat de securitate a retelelor si a informatiei” si
obliga o serie de companii cheie ale economiei, inclusiv cloud providerii, sa-si securizeze sistemele si
sa raporteze cyber incidentele.

S-a adoptat si Directiva 2013/48/UE a Parlamentului European si a Consiliului din 22 octombrie
2013 privind dreptul de a avea acces la un avocat in cadrul procedurilor penale si al procedurilor
privind mandatul european de arestare, precum si dreptul ca o persoana terta sa fie informata in
urma privarii de libertate si dreptul de a comunica cu persoane terte si cu autoritati consulare in
timpul privarii de libertate

Monitorizarea transpunerii in dreptul intern a acestei directive (termen limita de transpunere 27
noiembrie 2016) este extrem de importanta Tntrucat impune cu forta respectarea confidentialitatii
avocat client si detaliaza modul in care se poate realiza.

Conform art. 4, intitulat ,,Confidentialitate”, ,Statele membre respecta confidentialitatea comunicarii
dintre persoanele suspectate sau acuzate si avocatul lor in exercitarea dreptului de a avea acces la un
avocat prevazut in prezenta directiva. O astfel de comunicare include intrevederi, corespondenta,
conversatii telefonice si alte forme de comunicare permise in temeiul dreptului intern”



Punctul 33 din Preambulul Directivei prevede: , Confidentialitatea comunicarii dintre persoane
suspectate sau acuzate si avocatul lor este esentialda pentru asigurarea exercitarii efective a dreptului
la aparare si este o parte esentiald a dreptului la un proces echitabil. Prin urmare, statele membre ar
trebui sa respecte confidentialitatea intrevederilor si a altor forme de comunicare dintre avocat si
persoana suspectatd sau acuzata in exercitarea dreptului de a avea acces la un avocat prevazut in
prezenta directiva, fara derogare. Prezenta directiva nu aduce atingere procedurilor care abordeaza
situatia in care exista circumstante de fapt si obiective care determina banuiala ca avocatul este
implicat intr-o infractiune alaturi de persoana suspectata sau acuzata. Orice activitate infractionala a
unui avocat ar trebui sa nu fie considerata asistenta legitima acordatd persoanelor suspectate sau
acuzate Tn cadrul prezentei directive. Obligatia de a respecta confidentialitatea implicd nu numai
faptul ca statele membre ar trebui sa se abtina de la amestecul in aceasta comunicare sau in avea
acces la aceasta comunicare, dar si faptul ca, atunci cand persoanele suspectate sau acuzate sunt
lipsite de libertate sau se gasesc intr-un loc aflat sub controlul statului, statele membre ar trebui sa
garanteze faptul ca modalitatile de comunicare sustin si protejeaza confidentialitatea. Aceasta nu
aduce atingere mecanismelor existente in centrele de detentie, menite sa impiedice trimiterea de
colete ilicite catre detinuti, cum ar fi verificarea corespondentei, cu conditia ca astfel de mecanisme
sa nu permita autoritatilor competente sa citeasca corespondenta dintre persoanele suspectate sau
acuzate si avocatul lor. Prezenta directivd nu aduce atingere nici procedurilor din dreptul intern
conform cdrora transmiterea corespondentei poate fi respinsa daca expeditorul nu este de acord ca
corespondenta sa fie in primul rand trimisa unei instante competente”.

Il. Contextul si perspectivele evolutiei legislative in plan national

Tn domeniul reglementirilor privind retinerea datelor, este evident c& proiectele legislative UE si
jurisprudenta CJUE, expuse in sectiunea precedent, vor avea un puternic impact la nivel national
intrucat vor trebui transpuse. In privinta unora, impactul s-a produs deja si m& refer in principal la
abrogarea Directivei privind protectia datelor care a avut ca efect constatarea neconstitutionalitatii
Legii nr. 82/2012 privind retinerea datelor generate sau prelucrate de furnizorii de retele publice de
comunicatii electronice si de furnizorii de servicii de comunicatii electronice destinate publicului
(Legea Big Brother) precum si a Legii pentru modificarea si completarea Ordonantei de urgenta a
Guvernuluinr.111/2011 privind comunicatiile electronice (Legea cartelelor prepay).

La 8 iulie 2014 Legea ,,Big Brother” este declaratd neconstitutionala in integralitatea ei prin Decizia
Curtii Constitutionale nr.440 /2014 referitoare la exceptia de neconstitutionalitate a dispozitiilor Legii
nr.82/2012 privind retinerea datelor generate sau prelucrate de furnizorii de retele publice de
comunicatii electronice si de furnizorii de servicii de comunicatii electronice destinate publicului,
precum si pentru modificarea si completarea Legii nr. 506/2004 privind prelucrarea datelor cu
caracter personal si protectia vietii private in sectorul comunicatiilor electronice si ale art.152 din
Codul de procedura penala Pe 16 septembrie 2014 Curtea constata neconstitutionalitatea Legii
“cartelelor pre pay” in integralitatea ei prin DECIZIA CCR Nr.461/2014 prin care admite obiectia de
neconstitutionalitate a dispozitiilor Legii pentru modificarea si completarea Ordonantei de urgenta a
Guvernului nr.111/2011 privind comunicatiile electronice

Curtea a precizat iTn motivarea deciziei ca operatiunea de retinere si stocare a datelor nu contravine
prin ea insadsi dreptului la viatd intima, familial si private ori secretului corespondentei. ins3 accesul
la aceste date si utilizarea lor nu sunt insotite de garantiile necesare care sa asigure ocrotirea
drepturilor fundamentale mentionate, in special faptul ca organele cu atributii in domeniul
securitatii nationale au acces la aceste date fara autorizarea judecatorului. Curtea a apreciat ca
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doar in cazul accesului si a utilizarii acestor date, se ridica problema conformitatii reglementarilor
legale cu dispozitiile constitutionale deoarece, spre deosebire de organele de urmarire penala,
organele de stat cu atributii in domeniul securitatii nationale pot accesa si folosi datele stocate fara a
fi nevoie de autorizarea instantei de judecata. Acestea sunt Serviciul Roman de Informatii, Serviciul
de Informatii Externe si Serviciul de Protectie si Paza, dar si Ministerul Apararii Nationale, Ministerul
Afacerilor Interne si Ministerul Justitiei prin structurile de informatii cu atributii specifice domeniilor
lor de activitate.

in premierd, in motivarea deciziei Curtea face consideratii cu privire la efectele deciziei sale, ,pan la
adoptarea de catre Parlament a unei noi legi privind retinerea datelor, care sa respecte prevederile si
exigentele constitutionale”:

,» (...) organele judiciare si organele de stat cu atributii in domeniul sigurantei nationale nu mai au
acces la datele care au fost retinute si stocate deja in baza Directivei 2006/24/CE si a Legii nr.82/2012
in vederea utilizarii lor in cadrul activitatilor definite de art.1 alin.(1) din Legea nr.82/2012. De
asemenea, organele judiciare si cele cu atributii in domeniul sigurantei nationale nu au temei legal si
constitutional nici pentru accesarea si utilizarea datelor retinute de catre furnizori pentru facturare,
plati pentru interconectare ori in alte scopuri comerciale, pe care sa le foloseasca in cadrul
activitatilor de prevenire, de cercetare, de descoperire si de urmarire penalad a infractiunilor grave
sau pentru rezolvarea cauzelor cu personae disparute ori pentru punerea in executare a unui mandat
de arestare sau de executare a pedepsei, tocmai datorita caracterului, naturii si scopului diferit al
acestora, asa cum este prevazut de Directiva 2002/58/CE.” (punctul 79 din Decizia Curtii
Constitutionale nr. 440 din 8 iulie 2014).

Asadar, suntem in situatia unui vid legislative in ceea ce priveste retinerea si stocarea datelor, atat la
nivel intern, cat si la nivel european, ceea ce inseamna ca trebuie sa ne asteptam la un nou proiect de
lege privind retinerea datelor. Tnc3 nu stim daca autoritatile vor astepta o noud directivd UE pentru a
propune o noud lege. Este mai probabil sa porneasca o initiativa proprie in acest sens. Alegerile din
noiembrie au suspendat discutiile cu privire la aceastd problema insa e foarte posibil ca acestea sa
reapara curand in prim plan, avand in vedere ingrijorarile legate de conflictul din Ucraina si faptul ca
statul roman se afla in plind campanie impotriva coruptiei iar DNA si alte autoritdti in domeniul
sigurantei statului au revendicat urgenta unui nou proiect de lege privind retinerea si stocarea
datelor.

Tn domeniul protectiei datelor vor urma schimbéri de anvergura dupd adoptarea la nivel European si
intrarea in vigoare a Proiectului de Regulament al Parlamentului European si al Consiliului privind
protectia persoanelor fizice fata de prelucrarea datelor cu caracter personal si libera circulatie a
acestor date (de aplicabilitate directa dupa adoptare) precum si a Proiectului de Directiva a
Parlamentului European si a Consiliului privind protectia persoanelor fizice fata de prelucrarile
efectuate de catre autoritatile competente in scopul prevenirii, cercetarii, constatarii sau urmaririi
penale a infractiunilor ori executarii pedepselor penale si libera circulatie a acestor date.

Deocamdata este in vigoare Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu
privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor date, care la fel ca si
Directiva pe care o transpune ( Directiva 95/46/EC privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date) este depadsita in
multe privinte, din cauza globalizirii si evolutiei fird precedent a tehnologiei. in propunerea de
directiva apar reglementari noi cu privire la , dreptul de a fi uitat” sau ,dreptul la portabilitatea
datelor” care permite persoanei in cauza sa transfere datele personale intre furnizorii de servicii .
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Operatorii de date personale cum ar fi furnizorii de internet sau motoarele de cautare vor fi obligati
sa comunice cine culege datele si in ce scop. In general, accesul la propriile date este facilitat.

Pe 16 septembrie 2014 Camera Deputatilor a adoptat tacit Legea securitatii cibernetice a Romaniei,
care acum se afla in proceduri legislative la Senat, in asteptarea avizelor si a rapoartelor pentru a fi
pusa in dezbatere.

Acest proiect, este ,inspirat” din Directiva NIS (Network & Information Security) care nu este in
vigoare si se afla inca in faza de proiect in procedura legislativa a dreptului Uniunii Europene.
Conform expunerii de motive, scopul Directivei este acela de ,,a asigura un nivel comun ridicat de
securitate a retelelor si a informatiei”, ceea ce inseamna ,imbunatatirea securitatii internetului si a
retelelor private, precum si a sistemelor informatice pe care se bazeaza functionarea societatii si a
economiei”. Scopul acestei Directive, care presupune implicit si protectia datelor a fost insa deturnat
in proiectul de lege aflat acum in procedura parlamentara. Proiectul de lege prevede noi ingerinte in
viata privatda si o noua cale de acces la date personale, intrucat, potrivit proiectului de lege
autoritatile fata de care exista obligatia informarii si dreptul de acces la date sunt SRI, MApN, MAI,
SIE, Oficiului Registrului National al Informatiilor Secrete de Stat, Serviciului de Telecomunicatii
Speciale, Serviciului de Protectie si Paza, Centrul National de Raspuns la Incidente de Securitate
Cibernetica (CERT-RO) si Autoritatea Nationald pentru Administrare si Reglementare in Comunicatii
(ANCOM). Dispozitiile care prevad accesul la date a acestor institutii sunt chiar contrare Directivei
NIS, conform textului adoptat de Parlamentul European prin Rezolutia legislativa a Parlamentului
European din 13 martie 2014 referitoare la propunerea de directiva a Parlamentului European si a
Consiliului privind masuri de asigurare a unui nivel comun ridicat de securitate a retelelor si a
informatiei in Uniune.

Conform amendamentului 11 din rezolutia citata, , Autoritatile competente si punctele unice de
contact ar trebui sa fie organisme civile, care sa functioneze integral pe baza controlului democratic,
si nu ar trebui sa desfasoare activitati in domeniul informatiilor, al aplicarii legii sau al apararii si
nici sa fie legate organizational in vreun fel de organismele active in aceste domenii”.

Contrar acestor prevederi ale Rezolutiei, proiectul privind legea securitatii cibernetice a Romaniei
permite accesul la date a tuturor acestor autoritati! Mai mult, conform art. 10 alin. 1 din proiect,
Serviciul Roman de informatii este desemnat ca autoritate nationald in domeniul securitatii
cibernetice, calitate in care asigura coordonarea tehnicda a Consiliului Operativ de Securitate
Cibernetica (COSC) precum si organizarea si executarea activitatilor care privesc securitatea
cibernetica a Romaniei.

O alta ingrijorare in legatura cu proiectul in discutie este sfera de aplicabilitate care este practic
nelimitata n privinta persoanelor vizate. Conform art. 2 din proiect, legea se va aplica tuturor
persoanelor juridice de drept public sau privat, care au calitatea de proprietari, administratori,
operatori sau utilizatori de infrastructuri cibernetice, denumiti detinatori de infrastructuri
cibernetice.

Consiliul Legislativ a dat aviz favorabil acestui proiect, cu amendamente ce tin mai mult de normele
de tehnic3 legislative. Trebuie precizat ¢ si la Camera toate avizele de la comisii au fost favorabile. in
prezent se mai asteapta raportul Comisiei pentru aparare, ordine publica si siguranta nationala a
Senatului pentru ca proiectul sa intre in dezbatere in camera decizionala.

n acest context, in care asteptdm sau asistdim deja la derularea unor proiecte de lege privind accesul
la date, trebuie initiate demersuri pentru a grabi transpunerea Directiva 2013/48/UE a
Parlamentului European si a Consiliului din 22 octombrie 2013 privind dreptul de a avea acces la un
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avocat in cadrul procedurilor penale si al procedurilor privind mandatul european de arestare,
precum si dreptul ca o persoana terta sa fie informata in urma privarii de libertate si dreptul de a
comunica cu persoane terte si cu autoritati consulare in timpul privarii de libertate

Avand Tn vedere ca alte proiecte de acte normative care implica ingerinte in viata privata sunt ,pe
rolul” autoritatilor, transpunerea acestei Directive este esentiala deoarece prin prevederile pe care le
contine, intareste garantiile privind apararea secretului profesional si a confidentialitatii
comunicarilor dintre avocat si client, macar in domeniul penal. Conform Articolului 4, ,Statele
membre respectad confidentialitatea comunicarii dintre persoanele suspectate sau acuzate si avocatul
lor in exercitarea dreptului de a avea acces la un avocat prevazut in prezenta directiva. O astfel de
comunicare include intrevederi, corespondentd, conversatii telefonice si alte forme de comunicare
permise in temeiul dreptului intern”.

in privinta sistemelor de cloud folosite de avocati avem deocamdatd un vid legislativ.

De aceea este necesara mare atentie in folosirea acestui sistem de stocare a datelor deoarece
avocatii au obligatia legald de a pastra secretul profesional si implicit de a se asigura in privinta
aceasta.

Folosirea cloud-ului implica un risc in lipsa garantiilor legale privind protectia datelor.

lll. Recomandarile CCBE in contextual reformelor legislative in domeniul datelor

in ultima perioadd, Consiliului Barourilor Europene si-a exprimat pozitia in mod repetat fatd de
evenimentele legislative si judiciare petrecute in plan European, facand recomandari atat forurilor
legislative cat si barourilor si uniunilor profesionale membre. Abordarea CCBE porneste de la
viziunea, general acceptatd, ca pentru ca statul de drept sa functioneze corespunzator, o conditie
esentiala este ca profesiile juridice sa fie puternice si independente. lar pentru ca avocatii sa fie
eficienti in apararea drepturilor clientilor lor, trebuie sa existe incredere in privinta confidentialitatii
comunicarilor dintre avocati si clientii. Fara o astfel de protectie, chiar functionarea statului de drept
este subminata.

Problema s-a acutizat si a escaladat in complexitate odata cu utilizarea Tn masura tot mai mare a
mijloacelor electronice de comunicare, si, mai recent, a cloud-ului, aspecte care au inceput sa puna
aceasta piatra de temelie sub presiune. Informatiile secrete sau privilegiate detinute de catre avocati
si clientii lor sunt Tn permanent sub amenintarea supravegherii de catre guverne, in contextual luptei
impotriva terorismului si a coruptiei. Informatii care odata erau depozitate la biroul avocatului,
literalmente sub cheie, sunt transmise intre avocat si client de mijloace electronice, pe Internet, si,
din ce in ce mult sunt stocate in cloud, fiind puse astfel in intr-un spatiu care se afla mai mult sub o
protectie tehnica (criptarea) decat juridica. Documente confidentiale sunt transmise prin e-mail sau
stocate in cloud pe servere aflate pe alte continente si vulnerabile de a fi interceptate si citite nu doar
agentiile de securitate ale statului de origine, dar si de puterilor strdine, care cu stim cat sunt de
prietenoase. Astfel, datele sunt mai expuse decat a fost vreodata.

in acest context, CCBE si-a indreptat atentia asupra acestor aspecte legate de noile amenintiri la
adresa secretului profesional si a confidentialitatii comunicarilor intre avocat si client, a luat pozitie in
fata forurilor legislative europene si a facut nenumarate apeluri catre avocatii din barourile si
uniunile profesionale membre pentru a identifica noile garantii ale respectarii acestor drepturi.
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in Recomandarile Consiliului Barourilor Europene (CCBE) ca urmare a anularii Directivei privind
retentia datelor din 12.09.2014, in cazul in care legislatia nationala nu este in conformitate cu
preocuparea proportionalitatii ridicata de CJUE, precum si cu preocuparile CCBE privind apararea
secretului profesional si a comunicarilor confidentiale intre avocat si client, cu necesitatea unei
autorizatii judiciare prealabile pentru accesarea datelor, durata si scopul pastrarii datelor, se propune
ca membrii CCBE ar trebui sa ia urmatoarele masuri:

a) Identificarea de strategii pentru a initia o schimbare in legislatia nationala in cazul in care este
necesar (de exemplu, lobby parlamentar, lansarea unei campanii de constientizare publica, etc.).

b) Mediatizarea tuturor cazurilor individuale in care clientii / avocatii sunt afectati negativ de
nerespectarea confidentialitatii si sa caute consultanta juridica cu privire la posibilele solutii, cu
referire la hotararea CJUE

¢) Sa aduca astfel de incalcari in atentia autoritatilor responsabile cu protectia datelor (de exemplu,
Autoritatile pentru protectia datelor, ministere, departamente specializate etc.). Mai mult decat atat,
ori de cate ori este cazul, membrii CCBE ar trebui sa incerce sa initieze actiuni in justitie impotriva
oricarei reglementari nationale, in privinta careia se poate argumenta ca este contrara hotararii CJUE,
inclusiv prin sprijinirea acestor actiuni de catre avocati individuale sau firme de avocatura (de
exemplu, prin amicus curiae brief, daca este cazul).

d) Sa faca referire specifica la hotararea CJUE in orice document, declaratie publica si scrisoare
adresata oficialilor guvernamentali sau alesi cu privire la protectia datelor in contextul stocarii si
retinerii datelor.

e) Sa aduca orice problema ce tine de aceste aspecte in atentia Comisiei Europene

f) Sa informeze CCBE cu privire la stadiul punerii in aplicare a Directivei privind retentia datelor Tn
statul respectiv si sa instiinteze CCBE in legatura cu modul in care poate sprijini membrul CCBE in
actiunile ce au drept scop schimbarea legislatiei nationale, acolo unde este necesar.

g) Sa ia in considerare posibilitatile de a contesta legea de punere in aplicare a directivei privind
retentia datelor inaintea organismului constitutional relevant (de exemplu, Curtea Constitutionala
sau instantele de drept comun, etc. asa cum prevede legislatia nationala).

Sub toate aceste aspecte, trebuie sa avem in vedere ca si in conditiile in care, in Romania, Legea nr.
82/2012 privind retinerea datelor a fost declarata neconstitutionald, exista o legislatie secundara
care trebuie analizata si atacatd in instantele de contencios ori de cate ori ne confruntam cu
reglementari in contradictie cu Decizia CJUE.

Pe baza concluziilor din Studiul comparativ privind supravegherea guvernamentala a datelor
avocatilor in Cloud din 4.04.2014, CCBE invitd Comisia Europeana sa se asigure ca orice regim de
reglementare a interceptarii comunicatiilor este in vigoare intr-un stat membru, acesta ar trebui sa
garanteze inviolabilitatea datelor si a altor elemente de proba care intra sub incidenta principiului
secretului profesional.

Din acest motiv:

a) Ar trebui sa existe o armonizare a unui nivel minim de protectie a secretului profesional, indiferent
cd sunt date de trafic, metadate sau de continut si indiferent de modul in care organismele
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guvernamentale necesita acces la date si daca scopul reglementarii este securitatea nationald sau
lupta pentru prevenirea criminalitatii.

b) Nivelul minim al protectiei comunicatiilor care contin secretul profesional ar trebui sa fie si in
lumea electronica la fel cum este in cea a documentelor pe hartie.

Nu in ultimul rand, avand in vedere Rezolutia referitoare la programul de supraveghere al Agentiei
Nationale de Securitate (NSA) a SUA, la organismele de supraveghere din diferite state membre si la
impactul acestora asupra drepturilor fundamentale ale cetatenilor UE si asupra cooperarii
transatlantice in materie de justitie si de afaceri interne (2013/2188(INI)), CCBE invita Parlamentului
European sa ia masuri urgente pentru a stabili "Habeas corpusul digital european - protejarea
drepturilor fundamentale intr-o epoca digitala" inclusiv protectia confidentialitatii relatiei avocat-
client, astfel cum este prevazut in Actiunea 6 din Rezolutie.

Tn Raspunsul la consultirile Comisiei Europene privind Raportul Trusted Cloud Europe, din
28.05.2014, CCBE are observatii de ordin general in privinta raportului final al consiliului de
conducere al Parteneriatului European pentru Servicii Cloud, raport denumit infiintarea Serviciilor
Cloud Europene de incredere, ( in continuare Raport). Fie cd vor sau nu, avocatii nu pot ignora
tendinta spre utilizarea serviciilor de cloud computing. CCBE ia in considerare faptul ca avocatii,
precum si alti profesionisti, ar dori utilizeze serviciile de cloud pentru a avea acces la costuri eficiente
si pentru a tine pasul cu cele mai recente tendintele tehnologice. Nu este doar o chestiune de a
economisi costurile de tehnologie si Tmbunatatirea eficientei de afaceri, dar, de asemenea, o
chestiune de a oferi clientilor servicii de cea mai buna calitate. Clientii se bazeaza din ce in ce mai
mult pe utilizarea serviciilor de cloud. CCBE intelege avantajele oferite de cloud computing pentru
furnizarea de solutii rapide, economice, fiabile si flexibile precum si faptul ca avocatii sunt dornici sa
utilizeze cloud, la fel ca si alti profesionisti, insa atrage atentia ca mediul de reglementare actual, in
care opereaza avocatii, tinde sa impiedice capacitatea lor de a utilizeaza cloud-ul pe deplin in scopuri
profesionale.

in primul rand, trebuie s3 aib3 in vedere cerintele Directivei privind protectia datelor, in special in
privinta dificultatilor generate de transmiterea datelor in afara Spatiului Economic European (SEE),
avand in vedere standardele inferioare de protectie a datelor care se aplica in multe jurisdictii din
afara SEE. O preocupare deosebita este in legatura cu practica furnizorilor serviciilor de cloud de a-si
rezerva dreptul de a stoca date oriunde in lume, in colaborare marii furnizori de servicii cloud care
pot fi supuse reglementarilor “de mana lunga” ale SUA sau ale altor jurisdictii straine, din afara SEE.
in al doilea rand, existd norme profesionale si deontologice incidente avocatilor care pre prevad ca
obligatie majora apararea secretului profesional si a relatiei de confidentialitate cu clientul.

De aceea, de cativa ani, cloud computing a fost in topul ordinii de zi a CCBE, atat din cauza multiplelor
sale avantaje potentiale semnificative, dar si pentru ca, asa cum s-a mentionat anterior, avocatii
trebuie s& fie constienti de riscuri s3 respecte secretul profesional si obligatia de confidentialitate. Tn
acest scop, CCBE a adoptat in 2012, un set de orientari pentru a face avocatii mai constienti de
diversele riscuri asociate cu cloud computing-ul si pentru a-i ajuta in luarea deciziilor tehnologice
cunostinta de cauza.

in privinta observatiilor fiacute de CCBE cu privire la Raportul privind Infiintarea Serviciilor Cloud
Europene de Incredere, CCBE Tnvedereazi cd sunt anumite probleme care nu sunt abordate in mod
adecvat in Raport. Acestea sunt urmatoarele:
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1) Cadrul de reglementare in care opereaza profesiile legale poate inhiba abordarea serviciilor
de cloud computing de catre avocati.

Cu toate acestea, avocatilor sau uniunilor profesionale le este greu, pe cont propriu, sa se impuna
semnificativ in fata tendintei generale in cloud computing. Cu foarte putine exceptii, avocatii nu au
puterea sa negocieze conditiile standard impuse de cei mai multi furnizori de cloud. lar in cazul in
care acesti termeni includ dreptul de a stoca date in afara SEE, acest lucru poate impiedica utilizarea
unui astfel de serviciu de cloud de catre avocati. Nu este posibil pentru toate societatile de
avocaturd, dar cele mai mari pot avea propriul cloud privat. Insd este putin probabil ca avocatii
individuali si firmele de avocaturda sa aiba suficienta putere de cumparare, chiar si prin achizitii
centralizate, pentru a sustine o categorie aparte de cloud pentru servicii avocatiale.

2) In plus, avand in vedere c& avocatii au obligatii foarte stricte in privinta pastrarii confidentialitatii
comunicarilor cu clientul si chiar daca de exemplu furnizorii de servicii de cloud fsi restrang
raspunderea in cazul incalcarii confidentialitatii, majoritatea avocatilor nu sunt in masura sa faca
acelasi lucru fata de clientii lor.

3) Ceea ce a reiesit clar din Studiul CCBE privind Supravegherea guvernamentala a datelor avocatilor
in Cloud a fost ca protectia legalda a comunicarilor avocat-client impotriva accesului guvernamental
nu este la fel de puternicd in mediul cloud ca si in incinta fizicd a avocatului. in consecint3, avocatul {si
serveste mai bine clientii atunci cand nu le expune datele la riscul unor astfel de practici. Aceasta
diferenta considerabila in ceea ce priveste protectia comunicarile avocat-client nu va fi modificata in
mod corect prin adoptarea propunerii de regulament privind protectia datelor.

4) Tn cazul in care un avocat doreste s foloseascd orice serviciu de cloud, trebuie si ceard acordul
prealabil al clientului si sa aibd aprobarea expresa a acestuia de a permite utilizarea cloud-ului. Se
ajunge pana acolo incat clientul este in masura sa dea o astfel de aprobare pentru toate comunicarile
avocatului. Acest lucru nu este de dorit nici din perspectiva de a vinde servicii juridice, si nici, mult
mai important, din perspectiva de a respecta in mod corespunzator interesele legitime ale clientilor.

5) De asemenea, Organismele profesionale nu sunt in masura sa acorde o derogare pentru avocati
(chiar presupunand ca astfel de ar putea fi posibil), deoarece nu este numai o chestiune tehnica de
amplasare a datelor, dar este, de asemenea, o chestiune legald de jurisdictie. Tn cazul in care
furnizorul de servicii cloud relevante a fost mandatat de legea jurisdictiei incidente acestuia pentru a
permite accesul la date sau informatii confidentiale, avocatul devine expus fara prevederi
contractuale care ar putea fi invocate impotriva furnizorului de servicii, chiar daca acordarea unui
astfel de acces este in contradictie cu obligatiile avocatului fata de clientul sau. Este evident ca
organismele cu drept de reglementare nu vor fi in masura sa armonizeze fragmentat legile nationale
cu practicile (in special din statele extra-SEE), care creeaza o astfel de anomalie.

6) Pe scurt, nu este realist sa ne asteptam de la organizatii profesionale, cum ar fi CCBE, sa fie in
masura sa ,se asigure ca orientarile si politicile lor sunt cel putin cloud neutre (de exemplu, permite
servicii de cloud.) "(pagina 17 din Raport). Avocatii sunt supusi legii statului lor si obligatiilor impuse
de corpul lor profesional (care, la randul sau, functioneaza sub rezerva legilor nationale) si atata timp
cat legislatia nationala nu este neutra cloud, nu exista aproape nimic de facut in aceasta privinta de
catre organizatiile/corpurile profesionale.

7) De asemenea, este important de subliniat ca actiunile din Raport (paginile 23-24) nu in masura sa
spargd un cerc vicios al diferitelor autoritati de reglementare, care asteapta unele dupa altele.
Sectiunea din Raport privind actiunile care trebuie intreprinse de catre statele membre este prea
bland formulata usor pentru a fi eficace: ,alinierea, reforma si armonizarea cadrului legal si a
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politicilor pot fi adecvate in anumite cazuri” (pagina 18). Este nevoie sa se sublinieze faptul ca acest
lucru nu este suficient: piedicile in calea adoptarii serviciilor cloud sunt derivate in mod substantial
din dreptul european si legile statelor membre. Nu este intr-adevar nici un punct de referinta pentru
,colectarea celor mai bune practici” si elaborarea unui ,cadru flexibil comun” sau pentru incercarea
de a construi un ,consens sistematic” prin consultari (pagina 14) in sectoarele in care serviciile de
cloud computing sunt inhibate de lege.

8) CCBE recomanda initierea unor actiuni pentru ajungerea la un consens care vizeaza statele
membre, organismele profesionale si utilizatorii cloud, care sa inceapa imediat si nu de la inceputul
anului 2015, pentru a asigura beneficii optime (de exemplu clauzele contractuale cloud sigure si
corecte) sau consultatii pentru a asigura acceptarea acestora mai tarziu.

*

in concluzie, in acest context, profesia de avocat se afld sub o amenintare fira precedent intrucat un
pilon fundamental al existentei acesteia, confidentialitatea comunicarilor avocat client, este sub
semnul indoielilor. Pe de alta parte, avocatii se afla intr-un moment crucial al reformelor legislative la
care trebuie sa puna umarul pentru gasirea solutiilor de echilibrare a legislatiei privind protectia vietii
private fata de reglementarile absolut necesare pentru siguranta cetatenilor, pentru identificarea de
noi garantii ale protectiei drepturilor fundamentale ale cetatenilor, a confidentialitatii comunicarilor
avocat client, ca o conditie esentiala a infaptuirii justitiei si a statului de drept.

Prin urmare, avocatii sunt datori sa monitorizeze evolutia legislativda in domeniul datelor si sa
intervina cu opinii atunci cand vor avea loc consultarile publice la nivel national, astfel incat orice
atingeri aduse secretului profesional si confidentialitatii comunicarilor dintre avocat si client sa fie
devoalate din start pentru ca acestea au un impact negativ asupra dreptului cetatenilor la consiliere
juridica, asupra accesului la justitie si asupra dreptului la un proces echitabil, cu un efect dezastruos
asupra profesiei si activitatii avocatiale.

IV. Compatibilitatea activitatii de colectare a datelor generate sau prelucrate in legatura cu
furnizarea serviciilor de comunicatii electronice accesibile publicului sau de retele de comunicatii
publice cu legislatia privind profesia de avocat relativa la secretul profesional al avocatului

Secretul profesional reprezinta unul dintre cele mai elementele indispensabile exercitarii adecvate a
profesiei de avocat. Acesta este motivul pentru care, art. 11 din Legea nr. 51/1995 stabileste ca
avocatul este dator sa pastreze secretul profesional privitor la orice aspect al cauzei care i-a fost
incredintata.

Pentru a garanta respectarea secretului profesional, art. 35 din aceeasi Lege prevede:

»(1) Pentru asigurarea secretului profesional, actele si lucrdrile cu caracter profesional aflate asupra
avocatului sau in cabinetul sdu sunt inviolabile. Perchezitionarea avocatului, a domiciliului ori a
cabinetului sdu sau ridicarea de inscrisuri si bunuri nu poate fi facutd decdt de procuror, in baza unui
mandat emis in conditiile legii.

(2) Nu vor putea fi ascultate si inregistrate, cu niciun fel de mijloace tehnice, convorbirile telefonice
ale avocatului si nici nu va putea fi interceptatd si inregistratd corespondenta sa cu caracter

profesional, decdt in condlitiile si cu procedura prevdzute de lege.”
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Art. 36 din Lege de avocat stipuleaza:

»(1) Contactul dintre avocat si clientul sdu nu poate fi stdnjenit sau controlat, direct sau indirect, de
niciun organ al statului.

(2) In cazul in care clientul se afld in stare de arest sau detentie, administratia locului de arest ori
detentie are obligatia de a lua mdsurile necesare pentru respectarea drepturilor prevazute la alin.
(1).”

Statutul profesiei de avocat este mult mai precis. Potrivit art. 1 alin. 2 lit. e) din Statutul profesiei de
avocat unul dintre principiile fundamentale ale exercitarii acestei profesii este pastrarea secretului
profesional. Principiul este detaliat de mai multe prevederi ale Statutului care fac referire la
informatiile si inscrisurile care cad sub incidenta secretului profesional, acestea fiind in principiu
legate de aspectele cauzei care a fost incredintata de client avocatului.

Potrivit art. 8 din Statului profesiei de avocat,
»(1) Secretul profesional este de ordine publicad.

(2) Avocatul este dator sd pdstreze secretul profesional privitor la orice aspect al cauzei care i-a fost
incredintatd.

(3) Avocatul nu poate fi obligat in nicio circumstantd si de cdtre nicio persoand sa divulge secretul
profesional. Avocatul nu poate fi dezlegat de secretul profesional nici de cdtre clientul sdu si nici de
cdtre o altd autoritate sau persoand. Se excepteazd insd cazurile in care avocatul este urmdrit penal,
disciplinar sau atunci cdnd existd o contestatie in privinta onorariilor convenite, exclusiv pentru
necesitdti stricte pentru apdrarea sa.

(4) Obligatia de a pdstra secretul profesional nu impiedicd avocatul sd foloseascd informatiile cu
privire la un fost client, dacd acestea au devenit publice.”

Potrivit art. 9 din Statutul profesiei de avocat,

»(1) Obligatia de a pdstra secretul profesional este absolutd si nelimitatd in timp. Obligatia se intinde
asupra tuturor activitdtilor avocatului, ale asociatilor sdi, ale avocatilor colaboratori, ale avocatilor
salarizati din cadrul formei de exercitare a profesiei, inclusiv asupra raporturilor cu alti avocati.

(2) Obligatia de a pdstra secretul profesional revine si persoanelor cu care avocatul conlucreazd in
exercitarea profesiei, precum si salariatilor sdi. Avocatul este dator sa le aducd la cunostintd aceastd
obligatie.

(3) Obligatia de a pdstra secretul profesional revine tuturor organelor profesiei de avocat si
salariatilor acestora cu privire la informatiile cunoscute in exercitarea functiilor si atributiilor ce le
revin.”

Potrivit art. 10 din Statutul profesiei de avocat,
»(1) Orice comunicare sau corespondentd profesionald intre avocati, intre avocat si client, intre

avocat si organele profesiei, indiferent de forma in care a fost fdcutd, este confidentiald.
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(2) In relatiile cu avocatii inscrisi intr-un barou dintr-un stat membru al Uniunii Europene, avocatul
este obligat sd respecte dispozitiile speciale prevézute de Codul deontologic al avocatilor din Uniunea
Europeand.

(3) In relatiile cu un avocat inscris intr-un barou din afara Uniunii Europene, avocatul trebuie sd se
asigure, inainte de a schimba informatii confidentiale, cd in tara in care isi exercitd profesia confratele
strdin existd norme ce permit asigurarea confidentialitdtii corespondentei si, in caz contrar, sd incheie
un acord de confidentialitate sau sa il intrebe pe clientul sGu dacd acceptd, in scris, riscul unui schimb
de informatii neconfidentiale.

(4) Corespondenta si informatiile transmise intre avocati sau intre avocat si client, indiferent de tipul
de suport, nu pot fi in niciun caz aduse ca probe in justitie si nici nu pot fi lipsite de caracterul
confidential.”

Potrivit art. 113 din Statutul profesiei de avocat,

»Avocatul este confidentul clientului in legdturd cu cazul incredintat. Confidentialitatea si secretul
profesional garanteazd increderea in avocat si constituie obligatii fundamentale ale avocatului.”

Potrivit art. 228 alin. 2 din Statutul profesiei de avocat

~(2) Secretul profesional vizeaza toate informatiile si datele de orice tip, in orice formd si pe orice
suport, furnizate avocatului de cdtre client in scopul acorddrii asistentei juridice si in legdturd cu care
clientul a solicitat pdstrarea confidentialitdtii, precum si orice documente redactate de avocat care
contin sau se fundamenteazd pe informatiile ori datele furnizate de client in scopul acordarii
asistentei juridice si a caror confidentialitate a fost solicitatd de client.”

n corelare cu aceste reguli, art. 306 alin. (6) din Codul de procedurd penald stabileste cé:

” u i i , cu ex j ului i v ului, nu su zabi
Secretul bancar si cel profesional, cu exceptia secretului profesional al avocatului, nu sunt opozabile
procurorului, dupd inceperea urmdririi penale.”

Toate aceste prevederi legale permit concluzia ca secretul profesional al avocatului reprezinta un
concept larg, care include, pe langa dreptul si obligatia avocatului de a nu dezvalui nimanui
informatiile comunicate de catre client, si dreptul la protectia lucrarilor cu caracter profesional si
chiar si protectia contactului dintre avocat si clientul sau care nu poate fi stdnjenit si inregistrat
ambiental, interceptat, etc.

in prezent comunicdrile dintre avocat si client, dintre avocati, indiferent de natura acestora, se
realizeaza intr-o proportie covarsitoare cu ajutorul tehnologiilor electronice tot mai inovative.
Nivelul protectiei secretului profesional in cadrul contactului si comunicarilor dintre avocat si clientul
sau, dintre avocati, dintre avocati si instante, poate fi analizat prin abordarea problematicii din cel
putin doua perspective:

- care este masura in care principiile dreptului european permit ingerinta in sfera contactului
dintre avocat si client;

- care este maniera in care Codul de procedurd penald permite supravegherea tehnica a
contactului dintre avocat si client prin interceptarea comunicatiilor sau a oricarui tip de comunicare
la distanta.
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Hotararea Curtii de Justitiei a Uniunii Europene din 8 aprilie 2014 — evocatda mai sus — permite
identificarea sensului limitelor dreptului la confidentialitate si restrangerea justificata legal a
acestuia.

Hotadrarea a explicat ca, pentru combaterea eficace a criminalitatii grave, in special a criminalitatii
organizate si a terorismului, care prezintd o importanta primordiald pentru garantarea sigurantei
publice in spatiul european, este necesara utilizarea tehnicilor moderne de ancheta.

Sunt necesare insa prevede norme clare si precise care sa reglementeze continutul si aplicarea
masurilor in discutie si sa impuna cerinte minime, astfel incat persoanele ale caror date au fost
pastrate sa dispuna de garantii suficiente care sa permita protejarea in mod eficient a datelor lor cu
caracter personal impotriva riscurilor de abuz, precum si impotriva oricarui acces si a oricarei utilizari
ilicite a acestor date.

Sunt semnificative urmatoarele dezlegari date de hotarare:

,58. Astfel, pe de o parte, Directiva 2006/24 priveste in mod global ansamblul persoanelor care
utilizeazad servicii de comunicatii electronice, fdrd insd ca persoanele ale cdror date sunt pdstrate sd se
regdseascd, fie si in mod indirect, intr -o situatie susceptibild s declanseze inceperea urmdririi penale.
Directiva se aplicd, asadar, chiar si acelor persoane in privinta cdrora nu existd niciun indiciu de
naturd sd sugereze cd comportamentul lor poate avea o legdturd, chiar indirectd sau indepdrtatd, cu
infractiuni grave. In plus, directiva mentionatd nu prevede nicio exceptie, astfel incdt ea se aplicd
chiar si acelor persoane ale cdror comunicatii sunt supuse, potrivit normelor dreptului national,
secretului profesional.

59. Pe de altd parte, desi urmdreste sa contribuie la combaterea criminalitdatii grave, directiva
mentionatd nu impune existenta unei relatii intre datele a cdror pdstrare este prevdzutd si o
amenintare pentru siguranta publicd si in special aceasta nu se limiteazd la pdstrarea fie a unor date
aferente unei perioade temporale si/sau unei zone geografice determinate si/sau unui cerc de
persoane determinate care ar putea fi implicate, intr-un mod sau altul, in sdvdrsirea unei infractiuni
grave, fie a unor date referitoare la persoane care ar putea contribui, pentru alte motive, prin
pdstrarea datelor lor, la prevenirea, la detectarea sau la urmdrirea penald a infractiunilor grave.

60. In al doilea rdnd, la aceastd lipsd generald de limite se adaugd faptul cd Directiva 2006/24 nu
prevede niciun criteriu obiectiv care sd permitd delimitarea accesului autoritdtilor nationale
competente la date si utilizarea lor ulterioard in scopul prevenirii, detectdrii sau urmdririi penale in
legdturd cu infractiuni care, avédnd in vedere amploarea si gravitatea ingerintei in drepturile
fundamentale consacrate la articolele 7 si 8 din cartd, pot fi considerate ca fiind suficient de grave
pentru a justifica o astfel de ingerintd. Dimpotrivd, Directiva 2006/24 se limiteazd la a face trimitere
in general, la articolul 1 alineatul (1), la infractiunile grave, astfel cum sunt definite de fiecare stat
membru in dreptul sdu intern.

61. In plus, in ceea ce priveste accesul autoritdtilor nationale competente la date si utilizarea lor
ulterioard, Directiva 2006/24 nu contine conditiile materiale si procedurale aferente. Articolul 4 din
aceastd directivd, care reglementeazd accesul acestor autoritdti la datele pdstrate, nu prevede in
mod expres cd accesul respectiv si utilizarea ulterioard a datelor in cauzd trebuie sd fie restrictionate
in mod strict la scopul prevenirii si al detectdrii infractiunilor delimitate precis sau al desfdsurarii

urmdririi penale aferente acestora, ci se limiteazd sd prevadd cd fiecare stat membru defineste
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procedurile care trebuie sa fie urmate si conditiile care trebuie sd fie indeplinite pentru a obtine acces
la datele pdstrate in conformitate cu cerintele de necesitate si proportionalitate.

62. In special, Directiva 2006/24 nu prevede niciun criteriu obiectiv care sd permitd limitarea
numdrului de persoane ce dispun de autorizatia de acces si de utilizare ulterioard a datelor pdstrate la
strictul necesar in lumina obiectivului urmdrit. Mai ales, accesul la datele pdstrate de autoritdtile
nationale competente nu este conditionat de un control prealabil efectuat fie de o instantd, fie de o
entitate administrativd independentd prin a cdror decizie se urmdreste limitarea accesului la date si a
utilizarii lor la ceea ce este strict necesar in vederea atingerii obiectivului urmdrit si care este adoptatd
in urma unei cereri motivate a acestor autoritdti formulate in cadrul procedurilor de prevenire, de
detectare sau de urmdrire penald. In directivd nu s-a prevdzut nici o obligatie precisd a statelor
membre privind stabilirea unor astfel de limitdri.

63. In al treilea rénd, in ceea ce priveste durata de pdstrare a datelor, Directiva 2006/24 impune, la
articolul 6, pdstrarea acestora pentru o perioadd de cel putin sase luni, fard a se face vreo distinctie
intre categoriile de date prevdzute la articolul 5 din aceastd directivd in functie de utilitatea lor
eventuald in scopul realizdrii obiectivului urmdrit sau in functie de persoanele vizate.

64. In plus, durata respectivd este de minimum sase luni si maximum 24 de luni, fdrd a se preciza cd
stabilirea duratei de pdstrare trebuie sd fie intemeiatd pe criterii obiective pentru a garanta limitarea
acesteia la strictul necesar.”

Decizia nr. 440 din 8 iulie 2014 a Curtii Constitutionale a preluat argumentele Hotararii Curtii de
Justitie a Uniunii Europene si a retinut ca lipsa unei dispozitii legale care sa conditioneze transmiterea
datelor retinute de catre furnizorii de retele publice de comunicatii electronice si furnizorii de servicii
de comunicatii electronice destinate publicului de necesitatea unei autorizari prealabile emise de un
organ de jurisdictie echivaleazd cu insuficienta garantiilor necesare ocrotirii eficiente a drepturilor. in
acest sens, Curtea Constitutionala a statuat:

,62. Astfel, asa cum a fost ardtat anterior, potrivit dispozitiilor art. 1 din Legea nr. 82/2012, au acces
la datele retinute conform prevederilor acestei legi, organele de urmdrire penald, instantele de
judecatd si organele de stat cu atributii in domeniul sigurantei nationale. Insd, potrivit dispozitiilor
art. 18 din Legea nr. 82/2012, doar organele de urmdrire penald sunt obligate sd respecte dispozitiile
art. 152 din Codul de procedurd penald, aceastd obligatie nefiind prevdzutd si pentru organele de stat
cu atributii in domeniul securitdtii nationale, care pot accesa aceste date in conformitate cu , legile
speciale in materie”, asa cum prevede art. 16 alin.(1) din Legea nr. 82/2012. Prin urmare, doar
solicitarea adresatd de organele de urmdrire penald furnizorilor de retele publice de comunicatii
electronice si furnizorilor de servicii de comunicatii electronice destinate publicului de transmitere a
datelor retinute este supusd autorizdrii prealabile a judecdtorului de drepturi si libertati.

63. Solicitdrile de acces la datele retinute in vederea utilizérii lor in scopul prevazut de lege, formulate
de cdtre organele de stat cu atributii in domeniul securitdtii nationale, nu sunt supuse autorizdrii sau
aprobdrii instantei judecdtoresti, lipsind astfel garantia unei protectii eficiente a datelor pdstrate
impotriva riscurilor de abuz precum si impotriva oricérui acces si a oricdrei utilizdri ilicite a acestor
date. Aceastd imprejurare este de naturd a constitui o ingerintd in drepturile fundamentale la viatd
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intimd, familiald si privatd si a secretului corespondentei si, prin urmare, contravine dispozitiilor
constitutionale care consacrd si protejeazd aceste drepturi.”

De la publicarea Deciziei Curtii Constitutionale in Monitorul Oficial, furnizorii de retele publice de
comunicatii electronice si furnizorii de servicii de comunicatii electronice destinate publicului nu mai
au posibilitatea legala de a retine anumite date generate sau prelucrate in cadrul activitatii lor si de a
le pune la dispozitia organelor judiciare si ale celor cu atributii in domeniul sigurantei nationale. Prin
exceptie si exclusiv in baza consimtamantului prealabil al persoanei ale carei date sunt prelucrate,
pot fi retinute de catre acesti furnizori doar datele necesare pentru facturare sau plati pentru
interconectare ori alte date prelucrate in scopuri de comercializare, asa cum prevede Directiva
2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea datelor
personale si protejarea confidentialitatii in sectorul comunicatiilor publice. Organele judiciare penale
si organele de stat cu atributii Tn domeniul sigurantei nationale nu mai au acces la datele care au fost
retinute si stocate deja in baza Legii nr. 82/2012. in plus, organele judiciare si cele cu atributii Tn
domeniul sigurantei nationale nu mai au niciun temei legal pentru accesarea si utilizarea datelor
retinute de catre furnizori pentru facturare, plati pentru interconectare ori in alte scopuri comerciale,
pe care sa le foloseasca in cadrul activitatilor de prevenire, de cercetare, de descoperire si de
urmarire penala a infractiunilor grave sau pentru rezolvarea cauzelor cu persoane disparute ori
pentru punerea in executare a unui mandat de arestare sau de executare a pedepsei, datorita
caracterului, naturii si scopului diferit al acestora, asa cum este prevazut de Directiva 2002/58/CE.

Se impune sd constatam ca, in pofida neajunsurilor identificare in reglementarea Directivei 2006/24,
legislatia interna nu permite stocarea continutului comunicatiilor electronice, motiv pentru care s-ar
realiza doar indirect stanjenirea ori controlul contactului dintre avocat si client.

Potrivit Codului de procedura penald, continutul tuturor comunicatiilor si a oricarui tip de
comunicare la distanta poate fi interceptat si, implicit, cunoscut de catre organele judiciare penale cu
autorizarea judecatorului de drepturi si libertati (art. 140) ori, in caz de urgenta, cu autorizarea
procurorului (art. 141).

Din aceasta perspectiva, se pune problema de a stabili in ce masura supravegherea tehnica a
contactului dintre avocat si client este compatibila cu insdsi existenta secretului profesional. De
vreme ce informatiile acoperite de secretul profesional devin cunoscute organelor judiciare penale cu
ocazia interceptarii contactului dintre avocat si client, apare in mod firesc intrebarea: mai exista un
secret profesional in privinta acestora?

Raspunsul la aceasta intrebare se regaseste la art. 139 alin. (4) din Codul de procedura penala,
potrivit caruia:

»Raportul dintre avocat si persoana pe care o asistd sau o reprezintd nu poate forma obiectul
supravegherii tehnice decdt dacd existd date cd avocatul savdrseste ori pregdteste sdvdrsirea unei
infractiuni dintre cele prevdazute la alin. (2). Dacd pe parcursul sau dupd executarea mdsurii rezultd cd
activitdtile de supraveghere tehnicd au vizat si raporturile dintre avocat si suspectul ori inculpatul pe
care acesta il apdrd, probele obtinute nu pot fi folosite in cadrul niciunui proces penal, urménd a fi
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distruse, de indatd, de cdtre procuror. Judecdtorul care a dispus mdsura este informat, de indatd, de
cdtre procuror. Atunci cdnd apreciazd necesar, judecdtorul dispune informarea avocatului.”

Se poate observa ca raportul dintre avocat si clientul sau, indiferent de natura civild sau penala a
cauzei in care a intervenit raportul profesional, poate face obiectul supravegherii tehnice numai in
cazul in care exista date ca avocatul savarseste ori pregateste savarsirea uneia dintre infractiunile
limitativ de art. 139 alin. 2 din Codul de procedura penala: infractiuni contra securitdtii nationale
prevazute de Codul penal si de legi speciale, precum si in cazul infractiunilor de trafic de droguri, de
trafic de arme, de trafic de persoane, acte de terorism, de spdlare a banilor, de falsificare de monede
ori alte valori, de falsificare de instrumente de platd electronicd, contra patrimoniului, de santaj, de
viol, de lipsire de libertate, de evaziune fiscald, in cazul infractiunilor de coruptie si al infractiunilor
asimilate infractiunilor de coruptie, infractiunilor impotriva intereselor financiare ale Uniunii
Europene, al infractiunilor care se sdvdrsesc prin sisteme informatice sau mijloace de comunicatii
electronice ori in cazul altor infractiuni pentru care legea prevede pedeapsa inchisorii de 5 ani sau mai
mare.

in cazul in care persoana supravegheatd nu este avocatul, ci clientul acestuia, de vreme ce
persoanele care realizeazda in mod efectiv supravegherea tehnica au obligatia de a pastra
confidentialitatea informatiilor la care au acces, iar probele obtinute prin supravegherea tehnica a
raporturilor dintre avocat si clientul pe care il apara nu pot fi folosite in cadrul niciunui proces penal,
desi sunt supuse unor ingerinte din partea autoritatilor statului, informatiile comunicate intre avocat
si suspectul sau inculpatul pe care il apara raman in sfera secretului profesional si sunt protejate de
privilegiul avocat — client.

Cu toate acestea, este in afara oricarei discutii ca principiul egalitatii de arme dintre acuzare si
aparare este profund lezat, intrucat acuzarea va cunoaste in mod negresit care este strategia
apararii.

Trebuie sa remarcam ca, desi procurorul este obligat sa informeze, in cel mai scurt timp, judecatorul
de drepturi si libertati care a dispus masura despre interceptarea contactului dintre avocat si
suspectul sau inculpatul pe care acesta il apara, judecatorul are doar facultatea de a aduce acest fapt
la cunostinta avocatului, ceea ce, din nou, ridica probleme serioase prin prisma egalitatii de arme.

Fara a avea pretentii de exhaustivitate, iata, deci, cateva dintre problemele pe care le ridica normele
din domeniul dreptului penal, menite sa contribuie la asigurarea confidentialitatii contactului dintre
avocat si clientul sau.

Sunt probleme si cu privire la procedura de exercitare a dreptului organelor fiscale de a determina
situatia fiscala a contribuabilului, potrivit art. 7 alin. (2) — (4) din O.G. nr. 92/2003 privind Codul de
procedura fiscala.

Art. 59 din Codul de procedura fiscala prevede:

23



»(1) Pot refuza sd furnizeze informatii cu privire la datele de care au luat cunostintd in exercitarea
activitdtii lor preotii, avocatii, notarii publici, consultantii fiscali, executorii judecdtoresti, auditorii,
expertii contabili, medicii si psihoterapeutii, cu exceptia informatiilor cu privire la indeplinirea
obligatiilor fiscale stabilite de lege in sarcina lor.

(2) Sunt asimilate persoanelor prevdzute la alin. (1) asistentii, precum si persoanele care participd la
activitatea profesionald a acestora.

(3) Persoanele prevdazute la alin. (1), cu exceptia preotilor, pot furniza informatii, cu acordul persoanei
despre care au fost solicitate informatiile.

(4) in regim derogatoriu de la prevederile alin. (1)-(3), in vederea clarificdrii si stabilirii reale a situatiei
fiscale a contribuabililor, organele fiscale au competenta de a solicita informatii si documente cu
relevanta fiscald ori pentru identificarea contribuabililor sau a materiei impozabile ori taxabile, dupd
caz, iar notarii publici, avocatii, executorii judecdtoresti, organele de politie, organele vamale,
serviciile publice comunitare regim permise de conducere si inmatriculare a vehiculelor, serviciile
publice comunitare pentru eliberarea pasapoartelor simple, serviciile publice comunitare de evidentd
a persoanelor, precum si orice altd entitate care detine informatii ori documente cu privire la bunuri
impozabile sau taxabile, dupd caz, ori la persoane care au calitatea de contribuabil au obligatia
furnizarii acestora fard plata.”

Avocatul are dreptul de a nu divulga organelor fiscale informatii supuse secretului profesional, cu
exceptia acordului expres al persoanei despre care au fost solicitate informatiile (art. 59 alin. 3 din
Codul de procedura fiscald). De la acest principiu sunt exceptate informatiile legate de indeplinirea
de catre avocat a obligatiilor fiscale care ii revin si informatiile, documentele care au relevanta fiscala
sau servesc identificarii contribuabililor sau a materiei impozabile sau taxabile, respectiv cele din
contractul de asistenta juridica.

Acestea din urma trebuie sa fie identificate ca atare de catre organul fiscal in cererea de informatii
adresata avocatului, pentru ca regimul derogatoriu de la aplicarea secretului profesional al avocatului
prevazut de art. 59 alin. (4) din Codul de procedura fiscala, cu caracter de informatii publice, nu pot fi
comunicate in forma prevazuta in contractul de asistenta juridica care este obiect al obligatiei
protejarii secretului profesional cu privire la date ce vizeaza cauza incredintata de client sau obiectul
activitatii avocatului.

Preeminenta secretului profesional in acest caz obligd organul fiscal sa demonstreze conditia legala
sub care sunt solicitate informatii de acest gen, deoarece stocarea si folosirea lor de catre organul
fiscal, obiect al confidentialitatii controlului fiscal — este exclusd. De aceea organele fiscale nu pot
solicita contractul de asistenta juridica in integralitatea sa ci doar tipurile de informatii identificate ca
relevante fiscal din perspectiva si conditiile de mai sus.

Nu constituie obiect al preocuparilor prezentei comunicari raportul dintre secretul profesional al
avocatului si secretul bancar, corelatie care impune concluzii particulare, inclusiv din perspectiva
eventualelor baze de date ce pot fi realizate pe baza unor informatii de domeniu.
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