UNIUNEA NATIONALA A BAROURILOR DIN ROMANIA
CONSILIUL UNIUNII

HOTARAREA nr. 80
13 iunie 2024

In conformitate cu dispozitiile art. 65 lit. a), c) d) si s) din Legea nr. 51/1995 privind organizarea si
exercitarea profesiei de avocat, cu modificdrile si completdrile ulterioare,

Avédnd in vedere demersurile dispuse de Comisia Permanentd a Uniunii Nationale a Barourilor din
Romdnia (in continuare, UNBR), ca urmare a informatiilor apdrute in spatiul public cu privire la o
pretinsd bresd de securitate a platformei IFEP,

Vdzédnd Raportul Evaluare Rdspuns la Incident Cibernetic si Analizd Digital Forensics si Raportul
Teste de penetrare pentru Platforma IFEP inaintate de SC CYBERWALL SRL, care a fost angajatd sa
analizeze situatia;

Tindnd cont de avizul favorabil al Comisiei Permanente, acordat in sedinta din 12 iunie 2024

Consiliul UNBR, intrunit in sedinta din 13 iunie 2024,

HOTARASTE:

Art. 1 — (1) Se aproba Raportul Evaluare Rdspuns la Incident Cibernetic si Analizd Digital
Forensics si Raportul Teste de penetrare pentru Platforma IFEP inaintate de SC CYBERWALL SRL.
(2) Se aproba Recomandarile propuse in cele 2 rapoarte, inclusiv in ce priveste testarea
periodica, la 6 luni, a platformei.
(3) Concluziile si recomandarile indicate in cele 2 rapoarte si aprobate de Consiliul UNBR
sunt cuprinse in anexa la prezenta hotarare.

Art. 2 — Se aproba continuarea relatiilor contractuale cu SC INTRACONECT SRL, in ce
priveste aplicatia informatica Tabloul national al avocatilor si a tuturor celorlalte aplicatii ce au
legatura cu aceasta, detinute pe platforma ifep.ro.

Art. 3 — Se mandateaza Comisia Permanenta ca, impreuna cu Seful Serviciului IT si
Administrativ din cadrul UNBR, sa prezinte un raport privind costurile si implicatiile asupra
aplicatiei informatice pentru ipoteza crearii unei platforme similare IFEP.ro, proprietate a UNBR.

Art. 4 — Prezenta hotarare se comunica membrilor Consiliului UNBR si Barourilor si se

afiseaza pe website-ul www.unbr.ro .

CONSILIUL U.N.B.R.


http://www.unbr.ro/

Anexa la Hotararea Consiliului U.N.B.R. nr. 80/13 iunie 2024

1. Raport Evaluare Raspuns la Incident Cibernetic si Analiza Digital Forensics

Concluzii:
Raportul concluzioneaza ca, in prezent, platforma este securizata conform rezultatelor recente
ale testelor de penetrare, care indica faptul ca o bresa similara cu cea presupusa nu ar putea
avea loc in configuratia actuala a platformei. Aceasta nu_exclude posibilitatea unui incident

anterior, ci subliniaza limitarile tehnice ale echipamentelor si procedurilor de logare folosite in
momentul presupusului incident.

Recomandari:
1. Implementarea unui Protocol Standard de Raspuns la Incidente:

Este esential sa se dezvolte si sa se implementeze un protocol standardizat de raspuns la
incidente, conform cu standardul 1SO / IEC 27001 : 2022 — MANAGEMENTUL SECURITATII
INFORMATIEI. Acesta ar trebui sa includa:

e Proceduri Clare de Notificare si Escaladare: Stabilirea unor canale de comunicare rapide
si eficiente, cu instructiuni specifice privind cine, cand si cum trebuie sa fie notificat in caz de
incident.

e Roluri si Responsabilitdti: Definirea clara a rolurilor si responsabilitatilor pentru fiecare
membru implicat in raspunsul la incidente.

e Planuri de Actiune: Elaborarea planurilor de actiune specifice pentru diferite tipuri de
incidente de securitate, asigurandu-se ca sunt acoperite toate scenariile posibile.

e Revizuire si Testare Periodicd: Protocolul ar trebui revizuit si testat periodic pentru a
asigura eficienta si actualizarea acestuia in conformitate cu evolutiile tehnologice si
amenintarile emergente.

2. Configurarea Detaliata a Logurilor:

Pentru a asigura o monitorizare eficienta si o capacitate de audit conforma cu standardul
ISO/IEC 27001:2022 - MANAGEMENTUL SECURITATII INFORMATIEI, configurarea logurilor
trebuie sa fie exhaustiva si detaliata:

e Detalii Complete de Logare: Logurile ar trebui sa includa informatii detaliate privind
traficul de retea (intrare si iesire), autentificarile utilizatorilor, accesul la sisteme si modificarile
de configurare.

e Monitorizare Continud: Implementarea unor solutii de monitorizare in timp real pentru
a detecta si alerta comportamente neobisnuite sau suspecte.

e Pdastrarea si Protejarea Logurilor: Asigurarea integritatii logurilor prin masuri de
securitate fizica si digitala, si stabilirea unei politici de retentie a datelor care sa respecte
cerintele legale si operationale.

3. Pastrarea de Imagini ale Sistemului:

Crearea si pastrarea periodica a imaginilor de sistem sunt esentiale pentru recuperarea datelor
si analiza incidentelor:

e Crearea Regulatd a Imaginilor de Backup: Stabilirea unui program de backup regulat
care sa includa toate componentele critice ale sistemului.

e Stocare Securizatd: Imaginile sistemului ar trebui stocate in locatii securizate, fizic si
digital, si ar trebui sa fie accesibile doar personalului autorizat.



e Testarea Recuperdrii: Periodic, ar trebui efectuate teste de recuperare pentru a verifica
capacitatea de a restaura sistemul din imagini la un punct anterior in timp, asigurandu-se ca
procesul de recuperare este eficient si complet.

2. Raport Teste de penetrare pentru Platforma IFEP

Concluzii si Recomandari

Vulnerabilitatile minore identificate si natura dinamica a dezvoltarii platformei reamintesc

necesitatea unei vigilente continue si a imbunatatirii procedurilor de securitate pentru a tine

pasul cu amenintarile emergente si evolutiile tehnologice.

Pentru a asigura un nivel optim de securitate pentru platforma IFEP si a proteja datele sensibile,

recomandam urmatoarele actiuni specifice care ar trebui luate de catre administratorul

platformei, Intra Connect SRL:

1. Implementarea Mesajelor de Eroare Personalizate: Se recomanda configurarea unor mesaje
de eroare care sa fie informative pentru utilizator fara a dezvalui detalii tehnice ale
infrastructurii sau ale aplicatiei. Aceasta va reduce semnificativ riscul ca informatiile expuse
sa fie folosite de atacatori pentru a identifica vulnerabilitati.

2. Eliminarea Paginilor Implicite ale Serverului: Paginile default ale serverului web ar trebui
eliminate sau inlocuite, deoarece pot contine informatii utile pentru potentialii atacatori.
Acest pas simplu poate preveni expunerea neintentionata a detaliilor de configurare.

3. Gestionarea Corectd a Erorilor la Nivel de Cod: Este cruciala revizuirea modului in care
aplicatia gestioneaza si raporteaza erorile. Eroarea trebuie tratata intr-un mod care sa
protejeze informatiile sensibile, preferabil printr-un mecanism centralizat care sa permita si
ajustari usoare pe viitor.

4. Limitarea Detaliilor in Mesajele de Eroare: Evitarea includerii in mesajele de eroare a
traseelor de executie, a numelor de fisiere sau a altor detalii care ar putea fi folosite de
atacatori pentru a gasi puncte vulnerabile in sistem.

5. Stabilirea unei Politici Uniforme de Tratare a Erorilor: Adoptarea unui set standard de

practici pentru gestionarea erorilor. Trebuie determinat clar ce informatii sunt adecvate
pentru a fi afisate utilizatorilor finali si ce informatii ar trebui sa fie inregistrate doar intern,
pentru analiza echipei tehnice.
Prin aplicarea acestor masuri, Intra Connect SRL va putea imbunatati securitatea platformei
IFEP, protejand atat integritatea sistemului, cat si confidentialitatea datelor utilizatorilor.
Aceste practici reprezinta un pas esential in consolidarea apararii impotriva potentialelor
atacuri cibernetice.

Tn concluzie, activititile desfisurate pana in prezent au demonstrat c3 Intra Connect SRL

mentine un nivel bun de protectie a informatiilor si a infrastructurii IT. Recomandam

continuarea acestor eforturi si actualizarea periodica a protocoalelor de securitate pentru a

mentine aceste standarde ridicate.



